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Riski onlemek bedelini 6demekten ucuzdur. Riskler sifirlanamaz ama
azaltilabilir. Bu Kapsamda;

e Usulline Uygun Kapsamli S6zlesme Hazirlamak
 Alici Hakkinda Istihbarat yapmak
* Alacak Sigortasi Uygulamalarindan Faydalanmak

* Dolandiriciliga Karsi Dikkatli Olmak



GCG Uluslararasi Alacak Yénetimi

1. ihracatgiy1 Hedef Alan Dolandiricilik islemleri

2. Risklerin Azaltilmasinda istihbarat
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Ihracatciy Hedef alan Dolandiricilik Faaliyetleri
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Yetersiz firma dolandiriciligl (Short firm fraud) en yaygin yontem olup
temel amac¢ kisa slurede birden fazla saticiyi dolandirip ortadan
kaybolmaktir. Bu yontemde genel olarak;

 |letisim mobil telefonlarla saglanmakta ve direk telefon hatti
paylasilmamaktadir.

» Kayith ofis adresi bir posta ofisi yada basit bir servis ofisidir.

* Profesyonel hazirlanmis bir web sitesi bulunmakta ama islevsel
degildir.

* Alici genellikle fiyat konusu ile ilgili degildir ve cogu zaman pazarlik
yapmaz.
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Beklenmedik sekilde ilk temas, siparis ve yukleme arasinda kisa bir
zaman dilimi bulunmaktadir.

Tutar olarak dusik ve birden fazla kiclk capli 6deme sonrasi buytk bir
siparis gecilir.

Alci mallari isimsiz nakliyecilerle kendisinin teslim alacagini belirtir yada
ani bir kararla teslimat adresini degistirir.

Alicinin saticidan farkl celisen sektorlerde yer almasi muhtemeldir.

Referans, hesaplar vb bilgileri saglama konusunda c¢ok hazir ve istekli
olmaktadirlar.
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Genellikle kiicuk isletmelerdir.

Sahiplik cok kisa gecmiste degismistir.

Isim ve/veya kayith adreste degisiklik gerceklesmistir.

Gecici olarak inaktif iken ticarete baslanmistir.

Aktivite degisikligine gidilmistir.

Kisa zaman icerisinde birden fazla limit talebinde bulunulmustur.

Ik yil finansallarin dogru olmayacak kadar iyidir ve bir énceki yila
gore ciddi artis gostermistir.

Onceki yillar finansallarinin arka arkaya kayit altina alinmistir
ornegin uc yillik finansallarin ayni tarihte kayit altina alinmistir.



GCG

Irtibat kisisinin ismini, sabit telefon no ve web site adresini alip kontrol etmek.

Dolandiricilarin agirlikli olarak mobil telefon numarasi, gmail veya Hotmail adresi
kullandiklarini goz 6ntinde bulundurmalidir.

Web siteleri islevsel degildir bu kontrol yapilmalidir.

Firma Ozglnliginli kontrol etmek amaciyla Ucretsiz ww.whois-search.com
adresinden e-mail ve web adresinin ne zaman olusturuldugu arastiriimalidir.

Alici tarafindan sunulan dokiimanlarda bir profesyonel isletmeden beklediginiz
yazim ve grameri gorlp gormediginiz sorgulanmalidir.

Teslimat adresini Google street view den kontrol etmek faydali olabilmektedir.

Tasima calisanlarini Urtinin sadece belirlenen varis noktasina ulastirilmasi ve
mallarin indirilmesinden once olusabilecek sipheli durumlar konusunda
bilgilendirmeli ve egitmelisiniz

VAT number talep ederek bunun gercekligini asagidaki siteden kontrol
etmelisiniz. http://ec.europa.eu/taxation_customs/vies/
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Isletmenin sistemine oltalama ya da zararl yazilimlar yoluyla girilmekte,
haftalar, hatta aylar boyunca sistemde gizlenmekte, isletmenin
tedarikcileri, faturalar, CEO’nun iletisim tarzi hatta seyahat ajandasi
hakkinda bilgi toplamaktadirlar.

Finans departmanina ust yonetimden gelmis gibi gérinen bir e-mail
gonderilmekte, genellikle glvenilir bir tedarikciye acil bir transfer
yapilmasi talimati verilmektedir.

Bazi durumlarda ticaret yapan vyuklenici firmanin e-posta yoluyla
gonderdigi proforma fatura Uzerinde bulunan IBAN bilgisi silinerek,
verine dolandiricilara ait baska bir hesabin IBAN bilgisi yazilmakta ve bu
proforma fatura yiklenici firmanin e-posta adresi ile malin alicisi olan
diger firmaya bildirilmektedir.

Mal karsiligi gonderilen tutar, ticaret yapan gercek firma yerine kotu
niyetli kisilere ait hesaplara alacak gecmekte ve bu sayede bakiye ele
gecirilmektedir.
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Web sitesinde yapilan paylasimlar gozden gecirilmeli, sosyal medya
paylasimlari sinirh ve dikkatli olunmalidir. E-posta yolu ile génderilen
supheli hicbir link ya da ekin acilmamasi, 6zellikle kurum bilgisayarlari
Uzerinden kisisel e-posta hesaplarina erisimin kisitlanmasi

Supheli bir e-posta ya da telefon alindiginda, her zaman IT
departmaninin (ya da teftis/fraud vs. hangi birim sorumlu kabul edilmis
ise) bilgilendirilmesi, IT departmaninin stipheli mailin icerigini incelemesi
ve gerekirse gonderici hesabi bloklamasi

Kurumsal e-postaya benzerlikler tasiyan e-postalarin isaretlenmesini
saglayan ve sisteme yetkisiz erisimleri tespit eden kurallar belirlenmesi

Alici e-posta adresinin gonderen e-posta adresinden farkli oldugu e-posta
iletisimlerinin tespit edilmesini saglayan e-posta kurallari belirlenmesi



GCG

Hassas Dbilgileri paylasirken ve para transferi yaparken e-posta
adreslerinin cok dikkatli bir sekilde kontrol edilmesi

Para transferleri icin kurulusa 6zel prosedurler belirlenerek blylik para
transferlerinin onay surecinde kurulusa 6zel bir islem yuritilmesi, e-
posta tercih edilmemesi, iletisim icin glivenli ve size 6zel bir yontem
secilmesi, iki kademe kimlik dogrulama gibi yontemlerin tercih edilmesi
onem arz etmektedir.

Odeme emri iceren her tiurli e-postanin siradisi bir unsur icerip
icermedigi yonlunde dikkatlice incelenmesi

Ucretsiz, web-tabanli e-posta hesaplarina karsi daha dikkatli olunmasi

Guvenlik ihlallerinde neler yapilmasi gerektigine iliskin acik prosedurler
olmasi

Sizma Testleri yaptirilmasi, Cihazlarin, Operasyon sistemlerinin ve
uygulamalarinin gtincelliginin korunmasi
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= Alici:Hollanda’da mukim bir B.V. Sirket

= |stigal konusu ‘araba bakim’

= jthalati Yapilan Uriin:Zeytin

" Dolandirma Yontemi:Short Term Fraud: Acilen yuklu siparis talebi
= Siparis esnasinda iflas digmesine basiimistir

* Birden fazla adres ve yonetici degisikligi

= Telefonla ulasilamamakta ve mal varligi bulunmamaktadir.

* Finansallar cok zayif sermaye yok

» Adreste birden fazla sirket bulunmakta
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Alici ve saticl arasindaki maillesmelere casus yazilimlarla sizilmis ve e-mail
trafigi uzunca bir stire izlenerek fatura bilgileri, banka bilgileri, banka
personeli, transfer yapmaya yetkili kisiler ve yoneticiler hakkinda bilgi
toplanmistir.

Alici ile sahte bir telefon numarasi lizerinden yine profil resmi olarak banka
logosu ve ayrica banka personelinin ismi kullanilarak irtibata gecilmistir.

Tum bu sureclerde, yapilan yazismalarda Banka ismi, logosu taklit edilerek
kullaniimistir.

Bankanin e-mail adresi spoofy yontemi ile taklit edilmis (dr.com uzantisi ile)
ve alicinin kandirilmasi saglanmistir.
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Ticari Risklerin Azaltilmasinda istihbaratin Onemi
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Glocal Danismanlik A.S. (GCCG) yurtdisi ve yurtici musterilerine stratejik
¢ozum ortagl olarak alacak yonetimi ve finansal ve hukuksal alanlarda
danismanlik hizmeti sunmak amaciyla 2019 vyilinda kurulmustur.
Blnyesindeki finans ve hukuk alaninda deneyime sahip 100 Kkisilik
uzman kadrosu ve kendi cagri merkezi ile hizmet vermektedir.

Glocal Collection and Consulting Group, yurtici ve yurtdisi bir cok banka,
finansal kurulus, varlik yonetim sirketi, ihracat ve ithalat bankalari
(Eximbanks), global bor¢ tahsil kurulusu ve sigorta sirketlerine hizmet
vermektedir.



GCG Hizmetlerimiz

1.Yurtdisi Alacak Yonetimi
2.Finansal Danismanlik

3.Hukuksal Danismanhik
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1.Yurtdisi pazar, sirket ve sahis istihbarat ve analiz danismanligi

(Istihbarat)

2 Yurtdisina mal ve hizmet satisi icin uluslararasi mevzuata uygun dogru
ticari s6zlesme danismanligi

3.lhracat Sigortasi Coziimleri

4 Yurtdisi mal ve hizmet satisindan dogan alacaklarin tahsili ve yonetimi
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Istihbarat Raporlari
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Agirlikli olarak Avrupa’da Istihbarat hizmetimizin bir parcasi olarak Firma
ve Sahislar hakkinda Istihbarat Raporu diizenliyoruz.

Diizenlenen Rapor ile ilgili ayrica ‘izleme (Monitoring) Hizmeti’
sunuyoruz.

Raporlarimiz kisiye 6zel raporlar olup glincellikten uzak, toplu data satin
alinarak sunulan standart raporlardan ayrismaktadir.

Raporumuzu finansal analiz yaninda istihbarat calismasi ile de destekliyor
ve Rapor kapsaminda firma, ortaklar, iliskili kisi ve kuruluslar hakkinda da
ayrica istihbarat sunuyoruz.

Taleplerinizi en fazla 1 hafta icinde sonuclandiriyoruz.
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* Genel Sirket Bilgileri

* Temel Finansal Tablolar

* Likidite ve Saglamlik Analizi

* Banka Bilgileri

e Odeme Davranislari ve Kredi Onerisi

* Rating

 Hissedarlar, Iliskili Sirketler ve Yoneticilerle ilgili bilgiler
* Basin Taramasi

e Sonuc ve Oneriler

Ornek Rapor



GCGGentle Report.docx
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Ortaklik Yapisi Degisiklikleri

Unvan Degisiklikleri

Adres Degisiklikleri

Yetki Degisiklikleri

Sermaye Yapisina iliskin Degisiklikler
Birlesmeler

Tasfiye Bilgisi

Iflas ve Konkordato

Sicil Kaydinin Silinmesi
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Yurtdisi Alacak Tahsili
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Sektdr ayirimi olmaksizin basta Avrupa ulkelerinde olmak Uzere
dinyanin 150 den fazla Uulkesinde tahsili gecikmis yurtdis
alacaklarin tahsilini sagliyoruz.

Yasal takip oncesi uzlasma esasina dayali hizli tahsilat hizmeti
sunuyoruz.

Tahsilat yapmadigimiz stirece komisyon almiyoruz.

Ulke mevzuati ve dil farkhliklari nedeniyle hak kaybi yasamiyor ve
sizleri yuksek avukatlik tcreti 6demekten kurtariyoruz.

Muhatabiniz; dilini ve mevzuati bilmediginiz bir Ulkedeki
tanimadiginiz avukathk ofisleri degil yani basinizda her an
ulasabileceginiz ofisimiz muhatabiniz oluyor. Stire¢ hakkinda siklikla
ve ilk elden bilgilendiriliyorsunuz.
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Finansal Danismanlik



GCG

* Yurtici ve yurtdisi musterilerimizin mevcut finansal yapilarinin

analizi, kredi kuruluslari ile olan finansman iliskilerinin incelenerek
iyilestirme  imkanlarinin  olusturulmasi, finansal iliskilerin
yonetilmesi ve ihtiyac cercevesinde yeni finansal kaynaklarla ilgili
danismanlik sunulmaktadir. Bu hizmet bilanco ve nakit akisinin
yonetilmesi temelinde yurutulmektedir.

Finansal kuruluslarin talebi dogrultusunda kredi alanlarla ilgili
olarak kredi risk analizi kapsaminda durum analizi ve kredibilite
analizinin yapilmasi ve ilgili raporlarin hazirlanmasi yaninda ilave
kullandirilacak  kredilerin ~ kontrolli  kullandirimina iliskin
danismanlik hizmeti de sunulmaktadir.
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e 5411 sayili Bankacilik Kanunu’nun Gecici 32 nci maddesine kapsaminda
kredi borclarinizi yapilandiriyoruz. Bu kapsamda;

e Odemesiz D6nem saglanmasi,

e Vadelerinin uzatilmasi,

* |lave kredi temini,

* Anapara, faiz indirimi

e Riskin azaltilmasina donuk diger tum islemler



GCC

Hukuksal Danismanlik
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Sirketimiz, yurtici ve yurtdisinda; sirketler hukuku, sozlesmeler
hukuku, is hukuku, sigorta hukuku, vergi hukuku, icra ve iflas
hukuku, rekabet hukuku ile marka ve patent mevzuati kapsaminda
hukuksal danismanlik, arabuluculuk ve uluslararasi tahkim hizmeti
sunmaktadir.



GCC

Tesekkur Ederiz
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