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Sayın Üyemiz, 

  
Ticaret Bakanlığı İhracat Genel Müdürlüğünden alınan bir yazıda, Kigali Ticaret 

Müşavirliğimizden alınan yazıya atfen, Ruanda Kalkınma Kurulu (RDB), Dünya Bankası ve 
OPEC logosu kullanılarak firmalara yönelik hibe sağlandığı yönünde iletilen mesaj ve formlar 
kanalıyla dolandırıcılık amacı taşıyan girişimlerin tespit edildiği bildirilmekte olup konuya 
ilişkin Müşavirliğimiz değerlendirmeleri aşağıda belirtilmektedir. 
  

- Firmalara ulaşan mesajlarda, maillerde vb kanallarda, OPEC logosu, Dünya Bankası 
logosu, Ruanda Kalkınma Kurulu logoları kullanılarak "OPEC Uluslararası Kalkınma Fonu 
Hibe Sağlama Formu" başlığı altında, Dünya Bankası ve Ruanda Kalkınma Kurulu ile 300 
milyon dolarlık KOBİ hibe ortaklığı sağlandığı, bu nedenle firmalara bu hibelerin verileceği, 
  

- Hibenin elde edilebilmesi için ilgili formun elektronik olarak doldurulması gerektiği, 
 
- Ön ödeme, kayıt işlemi ve işlem bedeli altında bazı tutarların yatırılması gerektiği, 

gibi pishing (oltalama) olarak bilinen yöntemle firmaların, bireylerin, kurum ve kuruluşların 
ticari ve gizli bilgileri ele geçirilmeye çalışıldığı anlaşılmıştır. Söz konusu dolandırıcılık 
eylemlerinin gerçekte imzalanan ve (https://www.minecofin.gov.rw/news-detail/rwanda-
secures-us300-million-opec-fund-deal-to-promote-sustainable-and-inclusive-growth ilgili 
linkte belirtilen habere dayandığı görülmüştür. Söz konusu dolandırıcılık uyarısı, ilgili kurum 
olan OPEC'in resmi sitesi (https://opecfund.org/fraud-alert) ve Ruanda Maliye Bakanlığı 
(https://www.linkedin.com/company/ministry-of-finance-and-economic-planning/posts/ ) 
hesabından da paylaşıldığı ifade edilmektedir. 

 
-Bu nedenle firmalarımızın kişisel ve iş bilgilerini resmi olmayan bu tarz formlar 

aracılığıyla paylaşmaması, herhangi bir ücret ödememesi, konu ile ilgili her zaman Ticaret 
Müşavirliklerimizin, resmi devlet kanallarının ve yetkili iletişim kanallarının kullanılması 
önem arz etmektedir. 

 
Bilgilerine sunulur. 

 
 

S. Tansel KÜNBİ 
Genel Sekreter A. 

Şube Müdürü 
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